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Modulo Mikrotik & Tela Servidores Radius

Introducao

Atualmente, com niveis de SLA cada vez mais justos, faz-se necessario agrupar
ferramentas e métodos que otimizem o tempo de resposta aos assinantes, seja por problemas
isolados ou de magnitudes maiores (indisponibilidade de um concentrador).

As interfaces de integragdo com mddulo mikrotik e médulo radius possuem a premissa
de fornecer de maneira rapida, informagdes inerentes a operag¢do técnica do provedor. Estas
informagdes podem ser usadas tanto para o planejamento de a¢des a médio prazo, por
exemplo manutengbes de hardware, como para a¢des imediatas, por exemplo balanceamento
de carga para garantir a entrega do servigo aos seus assinantes 24/7.

Modulo Mikrotik

- Pré-requisitos

e O Integrator precisa ter acesso direto ao mikrotik através da porta de api sem SSL, as
configuragcdes completas, assim como exemplos podem ser acessadas através do
seguinte link: http://wiki.elitesoft.com.br/index.php/Modulo Desktop -

Controle Patrimonial - Servidores Roteamento

- Vantagens
e Acesso rapido a informac0es sensiveis a operagdo técnica do provedor;
e Overview de processamento do equipamento através de gréficos;
e Possibilidade de realizar backup e reboot do equipamento sem precisar acessar o
winbox;
e Auditorias:
o Clientes sem ponto de acesso;
o Clientes que ndo estdo no ISP-Integrator mas permanecem conectados no
equipamento;
o Relatérios que podem ser agrupados por diversos campos, como tipo de
planos, status, ponto de acesso, possibilitando a contagem e analise de novas
prospeccdes naquele equipamento.

- Exemplo de analise com suporte primeiro nivel:
o O assinante entrou em contato informando que sua velocidade de navegacgdo
nao esta condizente com o plano contrato. O préprio analista de primeiro nivel
consegue somente através do ISP-Integrator coletar todas as informagdes.


http://wiki.elitesoft.com.br/index.php/Modulo_Desktop_-_Controle_Patrimonial_-_Servidores_Roteamento
http://wiki.elitesoft.com.br/index.php/Modulo_Desktop_-_Controle_Patrimonial_-_Servidores_Roteamento
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= 12 Passo: Criar um atendimento através do ISP-Integrator
identificando o assinante;
= 292 Passo: Coletar e registrar o teste para o login do assinante em

questao;
£ Informacgdes do Login de Autenticagdo juarezcof46 — O X
Sair
Dados Atualizagdo - Em execucio o Registrar Teste 10 | Ciclos
214 Dados de Trafego
T —— s g ..
Fi; Informago Servidor Grafico de Login juarez
1,00 -
’ @ Upload:
m Download:

Trafego

88 83 8 8 8 8 8 8 8 88
Hora

Informagdes da Queus:

Nome: pppoe-juarez

Target: pppoe-juare:

Queue: default-small/default-small
Limitat: 450000,/690000

MaxLmit: 450000,/690000

Burst Limit: 577000/375000

Burst Threshold:410000/630000
Q Dados Priority: 8/8

Bytes: 22452/13054
Packets: 118/99

Figura 1 - Informagdes do login juarez trazidas diretamente do mikrotik

= 32 Passo: Verificar as informagGes gerais do servidor de roteamento

(mikrotik)
. Grafico de Trafego do Servidor geral Ethernet Informagéo do Servidor de Roteamento
® Upload: .
m Downloac: Uso Memdria CPU
1277% 1,00%
o 200000 : ;
)
&
2
F o000 -
o
Upload: 186890 Download: 192130 Intervalo

Temperatura: 27 C
Corrente: 1666 mA

Atualzagéo - Em execucio @/ Analizarem [ 12 seq Consumo de Energia: 35,6 W

Modzlo do Servidor: tilegx
Figura 2 - Coleta de dados do Mikrotik (Trafego e Hardware)

= 42 Passo: Analisar os dados. No exemplo em questdo o login ndo
possui trafego no momento da anadlise, mas é possivel verificar qual é
a queue que 0 mesmo se encontra e consequentemente analisar as
informacgdes de burst contidas no login. Em paralelo a isso podemos
verificar qual é a utilizacdo total da banda no concentrador e o
desempenho de  hardware. Geralmente  problemas de
indisponibilidade de acesso estdo diretamente atreladas a estes
dados.
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Tela Servidores Radius

- Pré-requisitos
e O ISP-Integrator precisa estar integrado com um servidor radius padrao freeradius;
e Precisamos ter acesso mysql e SSH para conexdes partindo do seu ISP-Integrator
e Para utilizacdo plena dos recursos da tela, os usuarios precisam ter permissao de
select, insert, delete, update e restart tanto do radius quanto do mysql.

- Vantagens
e Monitoramento de recursos de hardware, possibilitando manutengdes preventivas;

CPU Meméria HD

“u T ——

(J Restart Radius l |

Logs do Sistema Operacional

|uso de Particio Mysql: 14,00%
|Uso de Particio Radius: 14,00%
|Uso de HD: 8¥%

|Uso de Memoria: 96,25%

|Uso de cpu: 7,22%

Figura 3 - Graficos de desempenho do servidor radius

Através do menu configuracdo é possivel configurar os indicadores conforme sua necessidade:

Configuragoes
a.. Indicadores % Uso de CPU (valor esperado - numero inteiro em 0 e 100 ) Testar
£ senigos grep 'cpu ' /proc/stat | awk '{usage=($2+%$4)*100/($2+3%4+%5)} END {print usage}’
B
Log
B Integracio
% de Consumo de Mémaoria (valor esperado : numero inteire em 0 e 100 ) |[TEstar !
free | grep "Mem:" | awk '{print ($3/$2)7100 }'
% de Consumo de HD (valor esperado . numero inteiro em 0 e 100 ) | Testar
df -h | grep "/dev/sdal” | awk '[print $5}' | sed '$s/\%$//"
% de Consumo da particZo do log radius (valor esperado : numero inteiro em 0 e 100 ) | Testar
df | grep "/dev/sdas" | awk '{print $5}' | sed "$s/\%s//"
% de Consumo da particio mysql (valor esperado : numero inteiro em 0 e 100 }| Testar
""" df | grep "/dew/sdas" | awk '{print $5}' | sed '$s/\%s//"
'__. Radius
3’ Configuragbes

Figura 4 - Configuragoes dos indicadores usados nos graficos de desempenho
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e Consulta em tempo real dos logs de autenticacao;

o

o Esta consulta é muito utilizada quando um login apresenta falha de

autenticacdo. Na maioria das vezes, a mensagem de erro no log do

concentrador é genérica (radius time out), mas verificando no log do servidor

radius podemos filtrar entre autentica¢des corretas, incorretas e outras, com

uma riqueza de informacgdes que possibilitara identificar o erro precisamente.

Atualizagho -Emexecucio @m___ | @I Tx de 3o (segundos) 30 (% Lim. de Registros para Exibigio 25 [2{ | @ Logins Corretos O Logins Incorretos O Outros
Data Horario | Result Type ‘ User Name | Password Routing Point Mac

22 Feb 2018 [14:38:53  |Auth fabiane8s fabianeB55871 JUN_ITARARE

22 Feb 2018 [14:38:53  |Auth carlos15911 CHAP-Password JAGUA

22 Feb 2018 [14:39:02  |Auth fabianess fabiane855871 JUN_ITARARE

22 Feb 2018 |14:39:08  |Auth danilo.leite vn@2017 PPPOE

22 Feb 2018 [14:39:10  |Auth fabianess fabiane855871 JUN_ITARARE

22 Feb 2018 [14:39:15  |Auth fabianess fabiane855871 JUN_ITARARE

22 Feb 2018 [14:33:27  |Auth joaos120 81208120 JUN_ITARARE

22 Feb 2018 [14:33:33  |Auth nelci_ferreira vn@2017 PPPOE

22 Feb 2018 [14:33:37  |Auth fabianess fabiane855871 JUN_ITARARE

22 Feb 2018 [14:39:40  [Auth eduardo16359 CHAP-Password ppp_itapeva

22 Feb 2018 [14:33:43  |Auth robertomorrochato CHAP-Password ppp02

22 Feb 2018 [14:39:45  |Auth anapaula298g anapaula2989 pppoe_sengesll

22 Feb 2018 [14:39:48  |Auth maria703 mariaz09 pppoe_sengesll

22 Feb 2018 [14:39:52  |Auth daniel11274 1127411274 JUN_ITARARE

22 Feb 2018 [14:40:04  |Auth fabianess fabianeg55871 JUN_ITARARE

22 Feb 2018 [14:40:10  |Auth vilmario13337 CHAP-Password pppoe_fibra_arapati_bkp

22 Feb 2018 [14:40:13  |Auth fabianess fabiane855871 JUN_ITARARE

22 Feb 2018 [14:40:17  |Auth marial5168 CHAP-Password ppp_itapeva

22 Feb 2018 [14:40:18  |Auth silvano16161 CHAP-Password ppp_itarare

22 Feb 2018 [14:40:21  |Auth fabiane8s fabianeB55871 JUN_ITARARE

22 Feb 2018 [14:40:30  |Auth fabianess fabiane855871 JUN_ITARARE

22 Feb 2018 [14:40:40  |Auth eudiceial23 CHAP-Password ppp02

22 Feb 2018 [14:40:45  |Auth graziela294y CHAP-Password ppp02

22 Feb 2018 [14:40:46  |Auth rubensferreira Rubens@2014 PPPOE

22 Feb 2016 [14:40:47  [Auth valdevina13623 1362813628 JUN_ITARARE ]

Figura 5 - Consulta do arquivo de log do radius

e Consulta dos concentradores (NAS) cadastrados no radius com

clientes;

() carregar Has

Seus respectivos

Nasname ‘ Secret Usuarios Con ~
179. lacal te 0
179. lacal te 0
179. Hotspot_M m 0
177. pppoe_fibra_campina_gr... |m 0
[179. " leppitarare _ |m 283
179 ppp04 m 0 @
Lista de Clientes Conectados I oo
[..a“' ”a‘ Todos H’ Abrir Cliente " =
Limite de Usuarios para exibigio 250 (%
Username [ i [ Codigo Home Cliente Plano [ ~
fabio20 08/02/2018 179.189.22.110 15458 MARISA | + |39 - Servigo_SCM_MEGAS_FO_R_B_100 |
eduardomartinsg 08/02/2018 179.189.22.77 6431 EDUARD( 39 - Servico_SCM_MEGAS_FO_R_B_100
julianas299 08/02/2018 10.11.18.51 5299 | TATIANE 002A-SCM_12FID_M10_80_FO_E_170
joses799 08/02/2018 10.11.18.52 5799|J0SE JOF 39 - Servico_SCM_MEGAS_FO_R_B_100
lilialucia 08/02/2018 10.11.18.71 7080/ LILIA LUC 05 - Servico_SCM_MEGA4_IVR_U_50_..
marliaparecida 08/02/2018 10.11.16.62 6571 MARLI AF 05 - Servico_SCM_MEGA4_IVR_U_50_.
dayane.cris 08/02/2018 10.11.16.68 14265 DAYANE Via Wireless 1 Mega PN PEBL
erikro234 08/02/2018 10.11.16.100 5508|ERIK ROI 37-Servigo_SCM_MEGA2_FO_R_B_65
matheus5589 08/02/2018 10.11.16.106 5589| MATHEUS 37-Servigo_SCM_MEGA2_FO_R_B_65
adrianoyassuda 08/02/2018 10.11.16.109 6533 ADRIANC 39 - Servigo_SCM_MEGAS_FO_R_B_100
edson1456 08/02/2018 10.11.16.120 5473 EDSON L 001B-SCM_12FID_M15_40_FO_R_PAG...
mauricio2 08/02/2018 10.11.18.127 14451 MAURICI Via Wireless Empresarial 2,5 Mega PN
valdica5681 08/02/2018 10.11.18.144 5631|VALDICC 39 - Servigo_SCM_MEGAS_FO_R_B_100
sydneisilveira6g19 08/02/2018 10.11.18.145 6915/ SIDNEY ¢ 994 -FIDELIDADE_Serv._SCM_M3_FO_...

Figura 6 - Informagdes dos concentradores cadastrados no radius (NAS)

e Possibilidade de desconexdo em massa dos clientes;

e Auditoria e manutencao referente a banco de dados:

o Possibilidade de consultar tabelas, realizar analises e até corre¢des (REPAIR

TABLE)

e Auditoria de grupos (Planos, grupos de clientes suspensos parcialmente e totalmente)
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e Auditoria de logins:

o Este recurso favorece a identificacdo de inconsisténcias entre a base de dados
do ISP-Integrator e o servidor radius. Devido a diversos fatores, como por
exemplo tabelas corrompidas, manutenc¢des nas particdes do HD do servidor,
etc, algumas informac¢des podem se tornar inconsistentes podendo ser
identificadas e corrigidas nesta tela. Na

“‘J Carregar Login(s) “‘J Recriar Registro(s) “‘J Criar Registro(s) Radius i * brir Cliente ”

Login Codigo | Nome Cliente Plano ‘ Q
elias7473 7473|ELIAS APARECIDO TEIXEIRA 995-FIDELIDADE_Serv._SCM_M5_FO_U_S0_100_12MESES
katy5220 5220|KATY APARECIDA DE JESUS 993-FIDELIDADE_Serv._SCM_M2_FO_U_S0_65_12MESES
jucilene10756 10756/ JUCILENE DA COSTA MACHADO 39 - Servica_SCM_MEGAS_FO_R_B_100
[whaynervs7a 1426/ WHAYNER VAZ TOSTES 08-Servico_SCM_Plano_60
itacir1422 1422|ITACIR JOSE DE QUADRGS 41B- Serv_SCM_7_40_FO_R_B_50
laurogs19 8819|LAURC BRAGA DE MELO FILHO 41-Serv_SCM_S_40_FO_R_B_65
ademirbos91 1419 ADEMIR EORTOLUZZI 41B- Serv_SCM_7_40_FO_R_B 90
ades77 1419 ADEMIR BORTOLUZZI 37-Servico_SCM_MEGAZ_FO_R_B_65
luis7483 7483|LUIZ MARCELO BRUNO FERNANDES 995-FIDELIDADE_Serv._SCM_M5_FO_U_S0_100_12MESES

Figura 7 - Exemplo de login inconsistente, que ndo esta cadastrado no servidor radius

Conclusao

Foram apresentadas as rotinas que integram os concentradores e servidores radius de maneira
simples e funcional ao ISP-Integrator.
Estas rotinas estdo disponiveis a todos os nossos clientes, s6 é necessario que os itens
mencionados como pré-requisitos sejam cumpridos. Qualquer duivida ou dificuldade na
utilizagdo por gentileza entrem em contato com nosso suporte




